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1 Inledning

Lagesrapporten redovisar genomford verksamhet och framkomna resultat inom det tredriga (2024 -
2026) FoT-projektet Undervattenskommunikation. Rapporten omfattar perioden oktober 2024 t.0.m.
september 2025. Projektet ar en fortsattning pa en rad tidigare projekt, dar det langsiktiga syftet ar att
forbattra och utveckla metoder som erbjuder effektiva och robusta losningar for bade kommunikat-
ionslankar och kommunikationsnétverk anpassade for de undervattensomraden som den svenska
marinen verkar inom [1].

Mycket av utvecklingen som sker inom marin spaning drivs av tankar rérande system i samverkan
och system av system. En kritisk pusselbit fér denna utveckling ar férmagan till kommunikation
mellan systemen, vilket gér undervattenskommunikation till en viktig bestandsdel av storre sats-
ningar.

Projektet ar delaktigt i eller har gransytor mot bade nationella och internationella samarbeten. Inter-
nationellt finns for ndrvarande ett pdgdende samarbete: ’Distributed Underwater Sensor Networks 2”
(DUSN2) med Norge och Kanada. Projektet deltar ocksa i Nato-gruppen “Research Task Group
IST-216: Channel Modelling and Application for Secure Underwater Acoustic Communications
Waveform Assessment and Standardization”. Ett samarbete med USA ar under beredning: ”Under-
sea Array Signal Processing and Communication” (UASPC). En ansokan, ”Asterion”, inom EDF-
utlysningen UWW-SACOM (”Secured and adaptive underwater communications for uncrewed
underwater systems”) har under aret blivit godtaget. Nationellt finns ett aktivt samarbete inom
SMaRC ”Swedish Maritime Robotics Centre”, vars fortsdttning ’SMaRC 2.0” inleddes 2024. Utover
detta pagar arbete med att forbattra de av FOI utvecklade kommunikationslésningar géllande lankar
och natverk som utvecklats inom tidigare projekt. Dértill stods dven materielutvecklingsprocessen.

Under &ret har arbete rérande undervattenskommunikation bedrivits inom tre olika omraden:

o  Utveckling av kommunikationslénkar.
e Utveckling av natverksprotokoll.
e Utveckling av ett fristdende undervattensmodem.

| féljande kapitel sammanfattas utfort arbete inom dessa tre omraden, samt internationella sam-
arbeten.

Innehallet &r granskat och omfattar ingen information som ar understélld exportkontrollagstiftningen
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2 Utveckling av kommunikationslankar

Utveckling av kommunikationslankar innefattar arbete med kommunikationsmetoder mellan mo-
dem. Nedan presenteras arbeten dér olika metoders prestanda jamférts samt en utvardering av bit-
felshalt fran matningar i falt och simulering baserat pa kanalinspelningar fran samma férsok.

2.1 Prestandajamfdrelse mellan JANUS och Hermod

Under 2024 utforde Forsvarets forskningsinstitutt (FFI) sjoforsok inom undervattenskommunikation
i norska vatten och erbjod medlemmarna i Nato RTG IST-216 att skicka ett antal vagformer for
sandning. FOI skickade bland annat olika modulationer av FOI:s koherenta metod Hermod som har
utvecklats internt under manga ar och bygger pa enkelbarararkitektur dar datapaketen ar kodade med
en klassisk parallell turbokod [2,3]. Modulationsschemat kan véljas fritt bland olika varianter av
kvadratamplitudmodulation (eng. Quadrature Amplitude Modulation, QAM). Utdver detta delades
det dven en publik datadel dar JANUS-paket inkluderades. JANUS &r ett standardiserat kommuni-
kationsprotokoll utvecklat av NATO Centre for Maritime Research and Experimentization (CMRE)
dar det fysiska lagret ar baserat pa frekvenshoppande binar frekvensskiftsnyckling (eng. Frequency-
Hopping Binary Frequency-Shift-Keying, FH-BFSK) [4,5]. Detta avsnitt avser att presentera en jam-
forelse av prestanda mellan Hermod och JANUS baserat pa dessa inspelningar.

Sjoforsoket innefattade tva mottagarpunkter, R1 och R2, och tre frekvensband, LF, MF och HF. R1
var narmre sandaren jamfort med R2, men de absoluta avstanden &r i skrivande stund okéanda. Data i
R1 och R2 har bada klippts, i borjan av sandningen, nér den forsta vagformen tas emot och &r séle-
des inte synkade i tid fran tidpunkten vid sandning. JANUS-paketen skickades i tva olika frekvens-
band, MF och HF. Dessa dverensstammer med JANUS-banden Band A (9,44-13,6 kHz) och Band E
(24,75-31,25 kHz), vilka aven gar att finna i JANUS-standarden [5]. Hermod-paketen skickades i
frekvensbandet 4-8 kHz. Totalt erh6lls 67 séndningar av Hermod-paketen, och 80 sandningar av
JANUS-paket i respektive band.

Figur 1a visar bitfelshalten i procent for fyra olika modulationer med Hermod nér avkodning gjorts
pa data matt i R1. Endast 04QAM avkodades felfritt, medan 16QAM, M32QAM och M64QAM
hade bitfelshalter mellan 20-37% &ver samtliga sandningar. Kanalen vid R2 visade sig vara mer pro-

blematisk fér Hermod, se figur 1b. Endast 11 av 67 sandningar med 04QAM avkodades felfritt.
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Figur 1. Bitfelshalt for Hermod och JANUS under sjoforsok 2024. Bitfelshalt for a-b) fyra olika modulationer av
Hermod samt c-d) tva olika band av JANUS dar mottagarpunkten &r a,c) R1 och b,d) R2. Rétt plus indikerar
inkorrekt avkodning sett till cyklisk redundanskontroll (CRC) och rott kryss indikerar att ramen inte detekterats.
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I figur 1c-d visas en sammanstéllning av bitfelshalter for JANUS-paketen for de tva olika banden
och vid de tva olika mottagarpunkterna. Paketen avkodas med generellt lagre bitfelshalt i Band A
jamfort med Band E och likt Hermod avkodas fler sandningar felfritt vid R1 jamfért med R2.

Avseende bitfelshalt efter avkodning presterar Hermod med 04QAM battre an JANUS i métningarna
vid R1, medan JANUS fungerade battre i alla 6vriga fall. Notera skillnaden i effektiv datadver-
foringshastighet: ~1700 bits/s for Hermod 04QAM och ~60-90 bits/s for JANUS.

2.2 Jamforelse av bitfelshalt i matning och simulering

Med det av FFI framtagna verktyget Watermark gar det att simulera sandningar av signaler i inspe-
lade kommunikationskanaler genom att anvanda impulssvaret fran inspelningen [6]. Verktyget mgj-
liggor att jamfora olika metoder och modulationer med samma tidsvarierande kanal. Det &r dock inte
givet att aterspelningen av kanalen motsvarar exakt den kanal som var vid mattillfallet, vilket kan
resultera i att prestandamatt baserat pa den aterspelade kanalen inte helt reflekterar hur det skulle bli
i praktiken.

Paul van Walree m.fl. introducerade konceptet “kanaldterspelningsfel” (eng. channel replay error,
CRE) [7], vilket &r ett varde som beror pa skillnaden mellan den uppmiétta och simulerade tidssig-
nalen vid mottagaren. | praktiken &r det endast probsignalen, den som utgdr kanalinspelningen, som
da kan jamforas mot den aterspelade kanalen for att skatta CRE. Det gar dven att skatta mattet med
syntetiska kanaler, vilket éppnar upp for skattning av CRE med godtyckliga signaler.

I denna studie har dock en enklare analys utforts, ndmligen ifall trenden av bitfelshalt som funktion
av signal-till-brus-forhallande (SNR) 6verensstimmer mellan simulerad och uppmatt data, se figur 2.
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Figur 2. Analys av bitfelshalten for data simulerade i Watermark och fran radata. Bitfelshalten beréknades efter
utjamnaren som funktion av SNR a)-d) fére utjamnaren och e)-h) efter utjamnaren vid méatningar pa olika av-
stand: 100 m, 200 m, 400 m och 700 m. Bla streckad linje representerar bitfelshalten nar kommunikationssigna-
len kors genom Watermarkkanalen. Tva av sandningarna vid 700 m (+ 2 h 44 min samt +2 h 49 min) har samma
tidsstampel i dokumentationen. Tidsstampeln for den senare har darfor justerats med antagandet att den séandes
direkt efter den foregédende. Data kommer fran hydrofon 2 i sjéforstket UWB-14.
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For att studera detta har kommunikationssignaler fran ett sjéforsok fran 2014 (UWB 2014) jamforts
med samma kommunikationssignaler aterspelade via Watermark. Utanfor méatplats Djupviken an-
vandes en sandare och tva mottagare pa fyra olika avstand for att skapa det dataset som studerats.
Probsignalerna skickades under samma sjoforsok, men inte vid exakt samma tidpunkt som kommu-
nikationssignalerna.

Bitfelshalten efter utjamnaren (BEReg) studerades som funktion av SNR antingen fore (SNRin) eller
efter (SNRy) utjamnaren for bade simulerad (angivet som Watermark i teckenférklaringen) och upp-
maétt data. Tidsangivelsen i teckenférklaringen anger hur lang tid efter séndningen av probsignalen
som den tillhorande kommunikationssignalen skickades. Som ses i figur 2 &r det endast BEReq Som
funktion av SNRy: som ger en bra dverensstammelse. Kanalutjamningens prestanda ar alltsa en av de
viktigaste egenskaperna for att skatta bitfelshalt med denna koherenta kommunikationsmetod. En
intressant aspekt &r SNR-forsvagningen fore och efter utjamnaren, vilket kan motivera till vidare
analys for att avgdra ifall detta beror pa skattningen av kanalens impulssvar eller av andra faktorer.

For de langre avstanden syns en storre avvikelse mellan prestandamattet vid kanalaterspelning och
vid matning, vilket kan indikera brister i kanalinspelningen i detta fall. Detta kan t.ex. bero pa mat-
ningens SNR samt val av problangd i forhallande till impulssvarets langd.

3 Utveckling av natverksprotokoll

Utveckling av natverksprotokoll innefattar arbete avseende hur enheter kommunicerar i ett natverk.
Nedan presenteras arbeten for att motverka manga omséandningar p.g.a. kollisioner samt forbattringar
av natverksprotokollet Dflood.

3.1 CDMA-tester

Prestandan i ett natverk av modem lider ofta av kollisioner, d.v.s. tva modem kommunicerar sa att
deras signaler anlander samtidigt till ett annat modem. Det medfor typiskt att ingen av signalerna gar
att avkoda korrekt, med omséndningar som foljd vilket gor att datatakten genom natverket faller. Ett
satt att forbattra datatakten beskrivs i en rapport som sammanstélldes under 2025, dar Code Division
Multiple Access (CDMA) utnyttjades [8]. Har offras datatakt hos de enskilda lankarna mot hdgre
robusthet vid kollisioner, vilket medfor sakrare kommunikation och hogre datatakt pa natverksniva.

I studien simulerades prestanda vid nagra olika fall av kollisioner, dels helt dverlappande respektive
delvis 6verlappande signaler, och dels dér den ena signalen &r starkare 4n den andra. Aven ljudut-
bredningskanalens inverkan simulerades med elva tidigare inspelade kanaler (s.k. Watermarkkanaler
[6]), liksom med den grundlédggande vitbruskanalen (vitt brus adderas till mottagna signaler). Kana-
lerna grupperades grovt efter svarighetgrad: en grupp med langsamt varierande kanaler och en med
snabbt varierande egenskaper.

Med perfekt effektreglering i natverket, d.v.s. dar modemens sandeffekter regleras sa att kolli-
derande signaler ar lika starka i en mottagare, erh6lls paketfelshalter i intervallet 0-5% Gver de lang-
samt varierande kanalerna. Motsvarande paketfelshalter 6ver de besvarligare kanalerna var ca 20—
60%, forutom i en kanal dar paketfelshalten var hog aven for en ensam signal. Da den ena signalen
ar starkare an den andra i en kollision, kan den ofta avkodas korrekt. Paketfelshalterna éver de lang-
samt varierande kanalerna var maximalt 1%, och éver de dvriga 10-25%.

Att minst en (och oftast bara en) av signalerna kan avkodas, givet att kanalen tillater avkodning, ut-
gor en forsamrad forutsattning for CDMA jamfort med radio, dar malet i regel ar att kunna avkoda
béada paketen. Trots detta &r CDMA baserat pa de presenterade resultaten av fortsatt intresse for un-
dervattensnatverk, da en kollisionsfri vag genom nitverket kan uppsta via noder som &r pa korta av-
stand fran varandra.
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Ett forslag till fortsatt arbete &r att utveckla mottagaren sa att den forst avkodar den starkare sig-
nalen, och vid lyckat resultat anvander vunnen information till att reducera effekten av den starkare
signalen fran summasignalen. Det skulle i ett andra skede 6ka SNR for den svagare signalen och dar-
med 6ka mdjligheterna att dven avkoda den korrekt.

3.2 Forbattring av Dflood

For att skapa nat med flerhoppsférmaga behdvs protokoll som dels avgér om en nod ska aterutsanda
ett visst paket och dels avgdr nér i tiden detta ska ske. Ett vanligt protokoll for undervattensnoder,
som hanterar bada dessa fragor, ar Dflood [9].

Grundidén i Dflood é&r att alla paket ska flodas i natet. Klassisk flodning, dar alla noder aterutsander
alla paket en gang, ar dock kostsamt. For att reducera antalet upprepade utsandningar fordrojer dar-
for Dflood alla noders potentiella aterutsandning av mottagna paketen med en slumpmassig tid. Om
en nod detekterar att en annan nod upprepar ett paket som annu inte aterutséants av noden, dkas for-

drdjningen av nodens aterutsandning av paketet. Om tillrackligt manga andra noder har upprepat ett
paket annulleras nodens aterutsandning. Genom detta forfarande kan antalet aterutsandningar redu-

ceras samtidigt som risken for att flera noder simultant upprepar samma paket reduceras.

I sin nuvarande form beaktar inte Dflood tiden som modemet kommer att vara upptaget med en
sandning nar sandningarna slumpas tidsmassigt. Sa lange som modemets sandningstid ar lag relativt
den tidsmaéssiga spridning som Dflood introducerar ar nuvarande Idsning funktionell. Men for fallet
dar Dflood konfigureras att t.ex. anvanda en lagre tidsmaéssig spridning for att reducera fordroj-
ningen eller om dataméngden som ska dverforas varierar stort, beddms den nuvarande Dflood ha
forbattringspotential. Ett arbete med att forbattra Dfloods hantering av modemets faktiska sand-
ningstid har darfor paborjats.

4 Utveckling fristaende modem

Utveckling av fristdende modem innefattar arbete for att kunna anvanda kommunikationsmetoder i
inbyggda, ofta batteridrivna, system. Nedan presenteras ett examensarbete dar en specifik metod im-
plementerats pa ett batteridrivet system samt ett mer Gvergripande arbete dar en kommunikationsar-
kitektur har tagits fram.

4.1 Examensarbete

Under 2025 har ett examensarbete utforts inom utvecklingen av ett fristiende modem [10]. Detta ar
det fjarde examensarbetet inom FoT Undervattenskommunikation under de senaste tre aren. Tidigare
har mottagarkomponenterna digitalisering, detektor och avkodare studerats, se figur 3a. Syftet med
arets examensarbete var att dversatta en synkroniseringsalgoritm fran MATLAB till C, for att moj-
liggora exekvering pa en mikrokontroller. Den mikrokontroller som anvéandes var STM32H7A3ZI-
Q. Koden oversattes framgangsrikt vilket verifierades genom simuleringar i Watermark [6], dar det
bekraftades att C-versionen gav likvérdiga resultat som MATLAB-koden.

Vidare utvarderades algoritmens prestanda genom att analysera dess formaga att avkoda meddelan-
den. Arbetet omfattade &ven implementering av granssnitten mellan de fyra mottagarkomponenterna,
se figur 3a. Det verifierades att implementationen av grénssnitten lyckats.

For att sakerstalla systemets prestanda genomférdes matningar i bade tanklab och Djupviken, se
figur 3b. Resultaten visade att systemet fungerar. Vidare har digitaliseringskortet uppgraderats med
ett nytt filter och skadade komponenter har ersatts. Mjukvaran for digitaliseringskortet har uppda-
terats och den kan nu sinda vidare insamlad data till infingningskortet. Det finns nu tvd kompletta
system, vilket mojliggor experiment dar de tva systemen kommunicerar med varandra.
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Harnast bor ett forsok med kommunikation mellan modemen pa langre avstand genomforas. En
overgripande stromforbrukningsanalys bor ocksa genomféras da modemet ska drivas med batterier
och kunna anslutas till de bottenplacerade sensornoder, bendmnda NILUS [11], som i nuvarande
konfiguration anvander kommersiella modem.

a)

4, 5t

e B-B-
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Figur 3. Arbete med det fristiende modemet. a) Visualisering av de olika mottagarkomponenterna: 1: akustisk
puls, 2: hydrofon, 3: digitalisering, 4: detektor, 5: synkronisering och 6: avkodning. b) Arbete med montage av
delsystemen i modemets undervattenskanister i Djupviken i maj 2025.

4.2 Kommunikationsarkitektur och ramverk

Under aret har ett arbete paborjats for att starka FOI:s praktiska formaga till akustisk undervattens-
kommunikation. Syftet med detta har varit att forbattra méjligheten till experimentell verksamhet, i
synnerhet pa natverksniva, starka samarbetet inom gruppen mellan medarbetare som arbetar med
lankar och natverk, samt att underlétta framtida transferprojekt till forsvarsmakten.

En viktig aspekt ar synen pa och hanteringen av mjukvara. FOI:s forskning inom akustiska lankar
har historiskt stottats av forskningskod i MATLAB, medan natverksforskningen har haft en mer
praktisk tillampning i atanke och skrivits i spraket C++. Det finns ett behov av tva mjukvaruspar: ett
som riktar sig mot forskning pa lagre TRL-niva dér det &r viktigast att snabbt utvardera en ny idé,
och ett dar en mer mogen idé integreras i ett storre ramverk som kan anvandas i falt. | det senare
fallet forbattras nyttjandet av personalresurser om gruppen forhaller sig till ett programmeringssprak.
Valet har landat pa C++ eftersom FOI redan har bibliotek for att skapa och simulera undervattens-
natverk. UtGver detta har spraket en lang historia med god tillganglighet av avancerade signalbe-
handlingsbibliotek och det [&mpar sig for inbyggda system som kréver berédknings- och minneseffek-
tiv implementation.

Ett led i detta arbete har varit att skapa en kommunikationsarkitektur (arbetsnamn FOI-ustack) dar
gruppen identifierar typiska moduler och definierar tydliga grénssnitt mellan dem, se figur 4. Beho-
vet att definiera en egen arkitektur motiverades dven av diskussionerna i IST-216.
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Figur 4. Overgripande struktur av FOI-ustack.
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Den lankforskning som historiskt utforts pa FOI ingar i vad som kallas for det fysiska lagret (PHY)
inom natverksterminologi. Detta lager expanderas enligt figur 5 och figur 6 for modemets inkom-
mande och utgaende signaler.

Den arkitektur som har beskrivits ar tillrackligt allmén for att stotta de forskningsidéer som FOI &r
intresserat av att utvardera i framtiden. Baserat pa arkitekturen FOI-ustack har ett arbete paborjats
for att skapa ett enat ramverk i C++ (arbetsnamn FOI-unet) genom utférandet av foljande arbetsupp-
gifter:

e Automatisk konvertering av FOI:s koherenta metod Hermod fran MATLAB till C med
verktyget MATLAB Coder.

e Implementera ickekoherent frekvensmodulering (arbetsnamn Sleipner), baserat pa [12].

e Implementera ett granssnitt mot kanalsimulatorn Watermark for att utvérdera implementat-
ionen av Hermod och Sleipner.

e Skapa ett granssnitt mot de kommersiella Subnero-modem som anvénds av FOI och inte-
grera FOL:s existerande ramverk for lagren LINK och NET. Syftet &r att pa sikt ocksa inte-
grera dessa med en egen implementation av PHY.
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Figur 5. Det fysiska lagrets (PHY) struktur vid séandning.
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Figur 6. Det fysiska lagrets (PHY) struktur vid mottagning.

5 Internationella samarbeten

| detta kapitel sammanfattas arbeten inom de internationella samarbeten som projektet arbetar inom.

5.1 DUSNZ2

Inom DUSN2-samarbetet med DRDC (Kanada) och FFI (Norge) genomférdes 2024 ett forsok i
Portugal, Repmus 24 ("Robotic experimentation and prototyping using maritime uncrewed
systems”), tillsammans med FoT Utldggbara UV-sensorsystem. Tyvérr hade DRDC inte mgjlighet
att delta vid forsoket, men FOI deltog med en kommunikationsboj (gateway, GW) samt tre sensor-
noder och FFI med en GW samt tva noder. | det har avsnittet ges en éversiktlig analys av kommuni-
kationsprestandan under forsoket i ett natverk med fem stycken NILUS sensornoder samt en GW.
Analysen har delat in forsoket i tre delperioder da FOLI:s alla sensornoder var i vattnet, se tabell 1. De
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delar av forsoket da vara sensornoder befann sig pa land har uteslutits och utgor brytpunkterna mel-
lan de perioder som analyserats. Analysen fokuserar pa hur stor andel av paketen som kommit fram
(Packet Delivery Ratio , PDR). Det var inte mojligt att analysera fordréjningar baserat pa sensor-
nodernas interna loggar da tidsstampling av paketmottagningar i GW inte var synkroniserad med
bottennodernas tidsstamplar. Aven andel mottagna paket fran FFI:s tvd NILUS-noder, N2 och N14
redovisas.

Den forsta perioden av forsoket ar definierad som tiden fran att alla noder lagts ut férsta gangen till
dess att bargning av noder for batteribyte pabdrjas. Perioden &r 71,2 timmar lang vilket innebér att
noderna i snitt har genererat ca 2 applikationspaket per timme och nod under perioden, vilket genere-
rat drygt 12-13 séndningar per nod och timme i vattnet.

Tabell 1. Oversiktlig natverksstatistik fran REPMUS 2024. Statistiken visar antal applikationspaket (#pkt), antal
sandningar (#Tx) och andel av paketen som kommit fram till gateway (Packet Delivery Ratio , PDR). Tidsangivel-
serna avser period 1: mellan 11/9 9:34 och 14/9 8:50, period 2, mellan 15/9 10:24 och 18/9 8:40 och period 3:
mellan 18/9 12:12 och 19/9 16:45. Tidszon: UTC.
\ Period 1 \ Period 2 Period 3

#ipkt  #TX PDR #ipkt #TX PDR | #pkt #TX PDR
N10 | 163 938 0,87 149 931 0,95 | 89 489 0,96
N11 | 145 889 0,94 145 880 0,95 | 96 519 0,95
N12 | 140 874 0,88 121 890 0,91 69 481 0,97
GW | 146 971 N/A 95 740 N/A | 94 464  N/A
N14 | 70 522 0,94 177 932 0,73 | 90 456 0,74
N2 162 901 0,99 170 1014 0,9 87 539 0,92

Den andra perioden ar definierad som tiden fran att FOI:s noder lagts ut efter batteribyte till dess att
GW-noden behdvde servas. Den andra perioden var ca 70 timmar lang och antalet saéndningar var i
paritet med den forsta perioden.

Period 3 &r definierad som tiden fran att GW lagts ut efter service till dess att GW:s batteri tagit slut.
Den tredje och sista perioden var ca 28,5 timmar lang och under denna period var antalet applikat-
ionspaket som genererades och antalet sandningar i vattnet som det ledde till ndgot hogre: i snitt ca 3
applikationspaket per nod och timme vilket genererat ca 17 sandningar i vattnet per nod och timme.
Trots att trafiklasten i medel var hdgre under denna period var andelen paket som kom fram till GW
nagot hogre an foregaende period.

Som sammanfattning noteras att de perioder da alla FOI:s noder var i vattnet forefaller natverkskom-
munikationen ha varit mycket robust vilket resulterat i att ca 90-95% av paketen fran FOI:s botten-
noder kommit fram till GW. Jamfort med ett internt FOI-férsék med endast tre noder [13] var antalet
sandningar per paket i detta forsok nastan dubbelt sa manga. Det ar forvantat att antal sandningar per
paket 6kar med antalet noder i natverket. Infor kommande forsok bor det undersodkas hur béttre tids-
synkronisering av kommunikationsloggar i GW och bottennoder kan astadkommas for att mojlig-
gora analys av natverksfordrojningar.

Under 2026 planeras ater forsok i Repmus med fokus pa aktiv multistatisk spaning baserat pa en
separat sdndare samt bottenplacerade sensornoder av NILUS-typ som mottagare och akustisk under-
vattenskommunikation dem emellan. | FoT-plan 25-27 star att det kan bli aktuellt att férlanga DUSN
2 med 1-2 &r, men det bedoms fordelaktigare att i fortsattning bedriva detta samarbete inom TA-40
tillsammans med ytterligare samarbetspartners fran Tyskland och Nederlanderna. Hemstallan gal-
lande detta har skickats till FM i borjan av oktober.
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5.2 IST-216

FOI deltar i en arbetsgrupp inom Nato, IST-216, som forsoker definiera ett ramverk for att utvardera
prestandan hos akustisk undervattenskommunikation. Denna uppgift ar tekniskt svar och metodiken
ar inte lika etablerad for utvéarderingen av natverk som for vagformer. Arbetet forsvaras aven av en
oenighet mellan forskare som arbetar med lankar och forskare som arbetar med nétverk, samt att
flera aktorer foresprakar losningar baserat pa nationella intressen.

Gruppens tredje mote hélls i Hel, Polen, under varen 2025. FOI presenterade tva forslag kring utvar-
dering baserad pa empirisk data:

e Enstandardisering av insamlingsdata vid sjoforsok med undervattensnatverk, vilket skulle
mojliggora standardiserade natverkssimulatorer pa empirisk data.

e Tre lanklagermodeller samt definitioner av vad dessa kallas beroende pa hur de underlig-
gande lagren (PHY-LINK) representeras i en natverkssimulering (NET). Dessa definitioner
mojliggor att beskriva vad som ska inga i standarden for en lanklagermodell.

Forslagen diskuterades inte tillrackligt pA motet i Hel och ett riktat méte holls darfor i september
2025. Forslagen bemattes generellt positivt, med forbehall att vissa detaljer kan behdva justeras. |
forslaget om standardiserad insamlingsdata har FOI foreslagit att information om en rimlig kollis-
ionsmodell maste inga, vilket ansags vara den viktigaste nya idén. FOI invantar nu skriftliga kom-
mentarer frn samtliga parter sa att en justerad version kan laggas pa bordet for omréstning. Ett an-
nat forslag som lagts i ar ar standardisering av lankmetriker, samt filformat for att spara dessa.

53 Asterion

”Adaptive and secure technology enabling reliable and integrated opto-acoustic underwater
networks”, Asterion, ar ett tredrigt EDF-projekt inom séker undervattenskommunikation som startar
2026. Projektet leds av TNO, bestar av 24 partners fran nio lander och ar till del en fortséttning pa
EDA-projektet SALSA (2018-2022). Den totala budgeten &r pa 24 000 k€ varav FOL:s del &r ca 840
k€. Projektet #r ett forskningsprojekt som inom EDF innebér full kostnadstackning fran EDF.
Projektet syftar till att utveckla séker undervattenskommunikation utifran akustisk och optisk signa-
lering. Arbetet i projektet &r uppdelat i fyra huvuduppgifter: akustisk ”ryggrad” (eng. ”backbone™),
akustiska och optiska lankar, sakerhet samt arkitektur, se nedan. Utover dessa fyra huvuduppgifter
deltar FOI i scenarioarbete samt en slutdemonstration dr ett ”system av system” ska testas i Horten,
Norge. FOl:s roll i slutdemonstrationen &r att utarbeta scenariot samt utvardera hur val adaptions-
algoritmer fungerat under forsoket.

Akustisk ryggrad

Arbetet inom denna uppgift bygger vidare pa den kommunikationslésning som togs fram inom
EDA-SALSA som ar en adaptiv naitverkslosning med medellang rackvidd. Arbetet i denna del av
projektet syftar till att forbattra adaptionsalgoritmer som togs fram i EDA-SALSA och utvardera
dessa med simuleringar. En stor del av FOLI:s bidrag ar inom detta arbetspaket.

Akustiska och optiska lankar

Inom denna uppgift bedrivs arbete kring andra lanktekniker an de som anvéndes i SALSA med
fokus pa robusta akustiska metoder for lang rackvidd, akustiska lankar med hog datatakt Gver be-
gransad rackvidd samt optiska lankar med mycket hdg datatakt éver kort rackvidd. FOI bidrar med
robusta, ickekoherenta akustiska metoder och utvardering av olika lankprotokoll, med hjélp av
exempelvis Watermark.

Sékerhet

Inom denna uppgift studeras hur sakerhetslésningar pa olika lager i kommunikationsstacken ska im-
plementeras och hur sakerhetslésningar (krypton) behdéver anpassas for att fungera 6ver den begrén-
sade undervattenskanalen. FOI arbetar inte med att ta fram sékerhetsldsningar, men bidrar med att
analysera hur de foreslagna losningarna paverkar kommunikationsprestandan. FOI skall ocksa bidra
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med vilka krav FM kan komma att stalla for att kunna skicka sekretessklassificerad information i
dessa natverk. Har behdvs samverkan med FM.

Arkitektur

I den sista huvuduppgiften ska en évergripande kommunikationsarkitektur utarbetas och metoder for
val av kommunikationsmod (akustisk eller optisk, hog datatakt eller lang rackvidd), automatisk ad-
aption av kommunikationsparametarar samt integrering av sakerhetslésningar ska tas fram. FOI
bidrar till att utvardera hur multimodalitetsalgoritmen ska kopplas samman med de akustiska kom-
munikationsmoderna samt hur den samverkar med applikationslagret.

5.4 UASPC

UASPC (“Undersea Array Signal Processing and Communication”) r ett bilateralt samarbete med
USA som ar under beredning och innefattar dels signalbehandlingsutveckling avseende hydroakus-
tiska antenner, dels utveckling av robusta och dopplerresistenta vagformer och kommunikations-
metoder. Nuvarande status ar att Naval Research Laboratory (NRL) arbetar for att 6verlamna ett av-
talsutkast till Navy International Programs Office (NIPO) som ska forhandla avtalet, likt forra arets
arbetslagesrapport [1]. D4 avtalet inte gatt vidare frdn NRL &r det i dagslaget troligt att samarbetet
tidigast kan starta i slutet av 2026.
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